
МУНИЦИПАЛЬНОЕ БЮДЖЕТНОЕ ОБЩЕОБРАЗОВАТЕЛЬНОЕ  

УЧРЕЖДЕНИЕ 

СРЕДНЯЯ ШКОЛА №31 
(МБОУ СШ №31) 

П Р И К А З 
 

«31» августа 2024 г.       № Ш31-13-489/4 

 

Об обеспечении 

информационной безопасности 

в МБОУ СШ№31 в 2024-2025 учебном году 

 

Во исполнение Федеральных законов от 29.12.201 г. №436-ФЗ «О защите 

детей от информации, причиняющей вред их здоровью и развитию», от 

25.07.2002г. №114-ФЗ «О противодействии экстремистской деятельности» (с 

изменениями и дополнениями), от 24.07.1998г. №124 – ФЗ «Об основных га-

рантиях прав ребенка в Российской Федерации», от 27.07.2006г. №149 – ФЗ 

«Об информации, информационных технологиях и о защите информации» и в 

целях ограничения доступа обучающихся к видам информации, распространя-

емой посредством сети Интернет, причиняющей вред здоровью и (или) разви-

тию детей 

 

ПРИКАЗЫВАЮ: 

1. Назначить: 

1.1. ответственным за организацию работы по обеспечению информацион-

ной безопасности в образовательной организации заместителя дирек-

тора по УВР Киртянову Л.В. 

1.2. за проведение комплекса финансово-экономических мероприятий по 

организации доступа к информационно-телекоммуникационной сети 

«Интернет» заместителя директора по АХР Кулагину Т.Н. 

1.3. ответственными за организацию доступа к сети Интернет следующих 

работников: 

1.3.1. в кабинетах информатики – заведующих кабинетами, учителей ин-

форматики Остроумову О.В., Ключникову Л.М. 

1.3.2. в библиотеке – педагога – библиотекаря Новикову И.В. 

1.3.3. в учебных кабинетах – заведующих кабинетами, приложение 2. 

1.4. за обеспечение подключения к информационно-

телекоммуникационной сети «Интернет» рабочих мест сотрудников, 

учебных компьютеров, за установку и настройку программного обес-

печения, антивирусного программного обеспечения в кабинетах ин-

форматики, библиотеке техника Бродникова А.В. 

2. Утвердить: 

2.1. Регламент об обеспечении доступа и использования информационно-

телекоммуникационной сети «Интернет», приложение 1. 



2.2. План мероприятий по информационной безопасности при работе в се-

ти «Интернет» на 2024–2027 годы (далее – План мероприятий) (разра-

батывается на основании приказа Департамента образования Админи-

страции города) 

3. Довести до сведения сотрудников школы и обучающихся Регламент об 

обеспечении доступа и использования информационно-

телекоммуникационной сети «Интернет» в образовательной организации, 

ответственная заместитель директора по УВР Киртянова Л.В. 

4. Классным руководителя 1-11 классов провести инструктаж с обучающими-

ся по правилам безопасного поведения в Интернете в срок до 10.09.2024г. 

5. Контроль за исполнением приказа оставляю за собой. 

 

Директор Подписано электронной подписью 

Сертификат: 
32BAC25CF20E160FE69109E0F7A16F9C 

Владелец: 
Сивак Ольга Геннадьевна 
Действителен:  05.09.2023 с по 
28.11.2024 

О.Г. Сивак 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Приложение 1 к приказу  



от 31.08.2024г. №Ш31-13-489/4 
 

Регламент  

об обеспечении доступа и использования информационно-
телекоммуникационной сети "Интернет" 

 

Информационно-телекоммуникационная сеть "Интернет" - согласно зако-

нодательству РФ - технологическая система, предназначенная для передачи 

по линиям связи информации, доступ к которой осуществляется с использова-

нием средств вычислительной техники. 

Доступ общеобразовательных учреждений, подведомственных департа-

менту образования Администрации города, к государственным, муниципаль-

ным, иным информационным системам и к информационно-

телекоммуникационной сети «Интернет» осуществляется с использованием 

единой сети передачи данных в рамках государственного контракта между 

Министерством цифрового развития, связи и массовых коммуникация Россий-

ской Федерации и публичным акционерным обществом «Ростелеком» от 

30.12.2021 № 0410/151. Согласно контракту ПАО «Ростелеком» обеспечивает 

реализацию мер по ограничению доступа к информации, распространение ко-

торой в Российской Федерации запрещено, и к информации, наносящей вред 

здоровью и развитию детей, содержащейся в сети «Интернет» 

 

1. Общие положения 

1.1. Использование информационно-телекоммуникационной сети "Интер-

нет" (далее - сеть Интернет) в ОО осуществляется в целях образователь-

ного процесса. 

1.2. Настоящий Регламент регулирует условия и порядок использования сети 

Интернет учащимися и сотрудниками МБОУ СШ №31 (далее - Пользо-

ватель). 

1.3. Использование сети Интернет в ОО предназначено для решения образо-

вательных задач: 

 приобретения новых навыков и знаний; 

 содействия гармоничному формированию и развитию личности; 

 расширения применяемого спектра учебных и наглядных пособий; 

 социализации личности, введения в информационное общество; 

 соответствия современным требованиям информационного общества, 

построенным на основе информационно-телекоммуникационной ин-

фраструктуры. 

1.4. Информация, размещаемая на интернет-ресурсах должна: 

 соответствовать действующему законодательству Российской Феде-

рации; 

 соответствовать интересам и правам граждан; 

 быть достоверной и корректной. 

1.5. Использование сети Интернет в ОО возможно исключительно при усло-

вии ознакомления и согласия Пользователя с настоящим Регламентом.  



1.6. Ознакомление и согласие удостоверяется подписью Пользователя в при-

казе ОО «Об обеспечении доступа к информационно-

телекоммуникационной сети "Интернет"». Ознакомление и согласие 

учащегося в возрасте до 14 лет удостоверяется подписью учителя, про-

водившего инструктаж, в отдельных случаях – подписью родителя или 

иного законного представителя учащегося. 

1.7. Настоящий Регламент имеет статус локального нормативного акта обра-

зовательного учреждения. 

 

2. Организация использования сети Интернет в общеобразовательной ор-

ганизации 

2.1. Руководитель ОО несет ответственность за соблюдением Пользователя-

ми ОО: 

 федерального закона РФ от 29.12.2010 N 436-ФЗ (ред. от 02.07.2013) 

"О защите детей от информации, причиняющей вред их здоровью и 

развитию"; 

 федерального закона РФ от 9 июля 1993 г. N 5351-I «Об авторском 

праве и смежных правах» (с изменениями от 19 июля 1995 г., 20 июля 

2004 г.); 

 федерального закона от 27.07.2006 N 152-ФЗ (ред. от 23.07.2013) "О 

персональных данных". 

2.4. Руководитель ОО для обеспечения доступа участников образовательно-

го процесса к сети Интернет: 

 заключает договор (контракт) на оказание услуг по подключению к 

сети Интернет; 

 издает приказ об обеспечении доступа к информационно-

телекоммуникационной сети "Интернет"; 

 контролирует исполнение приказа об организации антивирусной за-

щиты. 

 

3.  Права, обязанности и ответственность пользователей 

3.1. Пользователям запрещается:  

3.1.1. Осуществлять действия, запрещенные законодательством РФ, 

приказами департамента образования Администрации города, норма-

тивно-правовыми документами ОО. 

3.1.2. Загружать и запускать исполняемые либо иные файлы без предва-

рительной проверки на наличие вирусов установленным антивирусным 

пакетом.  

3.1.3. Копировать с внешних носителей информации не имеющую от-

ношение к образовательной деятельности на жесткие диски. 

3.1.4. Передавать информацию, представляющую коммерческую или 

государственную тайну, распространять информацию, порочащую честь 

и достоинство граждан. 

3.1.5. Вносить какие-либо изменения в программное обеспечение, уста-

новленное как на рабочей станции, так и на серверах, а также произво-

дить запись на жесткий диск рабочей станции. 



3.1.6. Изменять конфигурацию компьютеров, в том числе менять си-

стемные настройки компьютера и всех программ, установленных на нем 

(заставки, картинку рабочего стола, стартовой страницы браузера).  

3.1.7. Включать, выключать и перезагружать компьютер без согласова-

ния с ответственным за обеспечение доступа к сети Интернет. 

3.1.8. Работать с объемными ресурсами (video, audio и др.) без согласо-

вания с ответственным за обеспечения доступа к сети Интернет. 

3.1.9. Осуществлять действия, направленные на "взлом" любых компь-

ютеров, находящихся как в «точке доступа к Интернету» школы, так и 

за его пределами.  

3.1.10. Использовать возможности «точки доступа к Интернету» школы 

для пересылки и записи непристойной, клеветнической, оскорбитель-

ной, угрожающей и порнографической продукции, материалов и ин-

формации.  

3.1.11. Осуществлять любые сделки через Интернет. 

3.2. Пользователи несут ответственность:  

3.2.1. За содержание передаваемой, принимаемой и печатаемой инфор-

мации.  

3.2.2. За нанесение любого ущерба оборудованию в «точке доступа к 

Интернету» (порча имущества, вывод оборудования из рабочего состо-

яния).  

3.3. Пользователь обязан: 

3.3.1.  Сохранять оборудование в целости и сохранности. При нанесе-

нии любого ущерба (порча имущества, вывод оборудования из рабочего 

состояния) Пользователь несет материальную ответственность. За ад-

министративное нарушение, не влекущее за собой порчу имущества и 

вывод оборудования из рабочего состояния Пользователь получает пер-

вое предупреждение и лишается права выхода в сеть Интернет сроком 

на 1 месяц. При повторном административном нарушении – Пользова-

тель лишается доступа в сеть Интернет. 

3.3.2. При возникновении технических проблем поставить в известность 

ответственного за обеспечение доступа к сети Интернет. 

3.4. Пользователи имеют право:  

3.4.1. По разрешению лиц, ответственных в ОО за организацию работы 

и доступа к ресурсам сети Интернет, преподаватели, сотрудники и обу-

чающиеся вправе: 

 размещать собственную информацию в сети Интернет на интернет-

ресурсах ОО; 

 иметь учетную запись электронной почты на интернет-ресурсах ОО. 

3.4.2. Пользоваться бесплатно доступом к глобальным Интернет-

ресурсам (ежедневно с 7-00 до 19-00, в субботу с 7-00 до 18-00). 

3.4.3. Использовать оборудование только для работы с информационны-

ми ресурсами и электронной почтой и только в образовательных целях 

или для осуществления научных изысканий, выполнения гуманитарных 

и культурных проектов. 



3.4.4. Сохранять полученную информацию на съемном диске (дискете, 

CD-ROM, флеш-накопителе и др.).  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Приложение 2 к приказу  

от 31.08.2024г. №Ш31-13-489/4 

План мероприятия по обеспечению информационной безопасности 

обучающихся при работе в сети «Интернет» на 2024-2027 годы 

№ Мероприятие  Сроки  Ответственные  

 Деятельность руководителя образовательной организации, заместителя руководителя образовательной организации 

1.  Издание приказа «О создании совета по обеспечению информаци-

онной безопасности обучающихся», утверждение состава совета, 

положения о совете Организация работы совета по обеспечению 

информационной безопасности обучающихся  

Октябрь  Руководитель  

Администратор  

2.  Изучение нормативных правовых документов, методических реко-

мендаций и издание (актуализация) организационно-

распорядительных документов образовательной организации по во-

просам обеспечения информационной безопасности обучающихся 

при организации доступа к сети «Интернет»  

Август  Руководитель  

Администратор  

3.  Ознакомление работников образовательной организации с методи-

ческими рекомендациями по ограничению доступа обучающихся к 

видам информации, распространяемой посредством сети «Интер-

нет», причиняющей вред здоровью и (или) развитию детей, а также 

не соответствующей задачам образования, локальными норматив-

ными актами по вопросам обеспечения информационной безопасно-

сти обучающихся при организации доступа к сети «Интернет»  

Сентябрь-

октябрь  

Администратор  

4.  Ознакомление работников образовательной организации с сайтами в 

сети «Интернет», включенными в Реестр безопасных образователь-

ных сайтов  

Сентябрь  Администратор  

5.  Информирование работников образовательной организации, обуча-

ющихся и их родителей (законных представителей) об ответствен-

ности за нарушение требований законодательства Российской Феде-

рации и организационно-распорядительных документов образова-

Сентябрь  Классные руководители  



тельной организации по вопросам обеспечения информационной 

безопасности обучающихся при организации доступа к сети «Ин-

тернет»  

6.  Инструктаж педагогических работников по ограничению доступа к 

информации, причиняющей вред здоровью и (или) развитию обуча-

ющихся, а также не соответствующей задачам образования, в ходе 

образовательной деятельности. Ведение журнала инструктажа педа-

гогических работников  

2 раза в год  В течение 3 рабочих дней с 

даты проведения мероприя-

тия  

Администратор  

7.  Контроль качества работы систем фильтрации средствами провай-

дера Ростелекома 

Раз в квартал  Администратор  

8.  Организация преподавания обучающимся основ информационной 

безопасности в рамках реализации образовательной программы об-

разовательной организации (в соответствии с методическими реко-

мендациями по основам информационной безопасности для обуча-

ющихся общеобразовательных организаций с учётом информацион-

ных, потребительских, технических и коммуникативных аспектов 

информационной безопасности) 

В течение 

учебного года  

Руководитель  

 Деятельность технического специалиста 

9.  Настройка (установка) технических средств, применяемых при ор-

ганизации доступа к сети «Интернет» (компьютерное оборудование, 

сетевое оборудование, системное и прикладное программное обес-

печение)  

Сентябрь  Администратор  

Техник  

10.  Проверка фильтрации средствами провайдера Ростелекома Раз в месяц Техник  

11.  Настройка ограничения доступа обучающихся к автоматизирован-

ному рабочему месту педагогов путем установки логина и пароля на 

операционную систему  

Настройка выхода в ждущий режим по истечении 5 минут неактив-

ности  

Август  Администратор  

Техник  



12.  Ведение документации образовательной организации в области ин-

формационной безопасности обучающихся факт функционирования 

фильтрации средствами провайдера Ростелекома в образовательной 

организации;  

В течение 

учебного года  

Администратор  

Техник  

13.  Составление докладной записки на имя директора образовательной 

организации по каждому выявленному факту доступа к ресурсам, не 

имеющим отношения к образовательной деятельности  

В течение 

учебного года  

Администратор  

14.  Обеспечение возможности использования обучающимися и сотруд-

никами образовательной организации дополнительных разрешенных 

ресурсов сети «Интернет» в компьютерных классах (кабинетах ин-

форматики) и библиотеке в урочное и внеурочное время по заявке 

сотрудника образовательной организации  

В течение 

учебного года  

Техник  

 Деятельность Совета по информационной безопасности 

15.  Участвует в мероприятиях образовательной организации по инфор-

мационной безопасности  

В течение 

учебного года  

Руководитель  

16.  Осуществляет мониторинг качества работы системы фильтрации 

средствами провайдера Ростелекома Предоставляет результат мони-

торинга качества работы СКФ директору образовательной организа-

ции  

Ежеквартально  Администратор  

17.  Деятельность сотрудников образовательной организации 

18.  Прохождение педагогическими и иными работниками образова-

тельной организации программы повышения квалификации на сай-

те Единыйурок.рф по направлению «Безопасное использование 

сайтов в сети «Интернет» в образовательном процессе в целях обу-

чения и воспитания, обучающихся в образовательной организации»  

Раз в два ка-

лендарных года 

Методист 

19.  Информирование родителей (законных представителей) обучаю-

щихся о существующих угрозах в сети «Интернет» 

Сентябрь-

октябрь  

Классные руководители  

20.  Организация просветительской работы с обучающимися и их роди-

телями (законными представителями) по повышению культуры ин-

В течение 

учебного года  

Классные руководители  



формационной безопасности  

21.  Организация и проведение мероприятия воспитательного характера 

в рамках дня солидарности борьбы с терроризмом по теме «Порядок 

действия при обнаружении в сети «Интернет» контента террористи-

ческого содержания либо сведений о подготавливаемых к соверше-

нию в образовательных учреждениях насильственных преступлени-

ях» 

3 сентября  Заместитель директора по 

ВВВР  

22.  Проведение Единого урока по безопасности в сети «Интернет»  Октябрь  Классные руководители  

23.  Использование в работе образовательных программ, направленных 

на формирование у обучающихся навыков безопасного поведения в 

информационной среде, рекомендованных Экспертным советом по 

информатизации системы образования и воспитания при Временной 

комиссии Совета Федерации по развитию информационного обще-

ства  

В течение 

учебного года  

Учителя-предметники  

 


